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口试练习 

【适合年级】华文（高年级） 

【新闻】本地出现针对 Singpass 用户新型网络钓鱼诈骗手法 

 

师生讨论（共 3题） 

问题 1：根据视频内容，这类诈骗案件是如何进行的？（复述＋重整） 

参考

答案 

根据视频内容，在这类诈骗案件中，不法之徒会以类似 Singpass 的名字发送简讯，引

诱收件人点击钓鱼链接。他们会在简讯中声称收件人的账号已被或将被取消，而收件人

必须点击链接并进行脸部识别，以保住账号。 

收件人点击了链接后，会被带到一个假冒 Singpass 的恶意网站。当收件人在这个网站

上输入登录密码和一次性密码，不法之徒就能盗取他／她的资料，非法登录他／她的账

号。在顺利登录受害者的账号后，不法之徒就能进行各种非法活动。 

答题

指引 

• 能正确地从视频中摘取事实并加以整理 

• 能组织内容，有条理地讲述 

 

问题 2：根据视频内容，我们可以如何辨别所收到的简讯是否是钓鱼简讯？（复述＋重整） 

参考

答案 

首先，就如警方所表示的，Singpass 不会发送包含网络链接的简讯，如果我们收到包

含链接而且看起来像是由 Singpass 发送的简讯，就应该立刻把它当作钓鱼简讯，并且

提高警惕，不去理会简讯要求我们完成的事情。 

第二，如果我们一时大意而点击了简讯里的链接，应该仔细查看网站的真伪。一般恶意

网站的网址（URL）都和正确的、真实的网址有很大的出入。例如：视频中显示的 

Singpass 网址是一些串在一起、毫无意义的英文字母，和真实的 Singpass 网址完全不

一样。所以，这是我们辨别简讯是不是钓鱼简讯的另一个方法。 

答题

指引 

• 能正确地从视频中摘取事实并加以整理 

• 能说明事物的特点与细节（中一学习点） 

• 能组织内容，有条理地讲述 

 

问题 3：你认为我们可以如何有效地防止自己成为诈骗案的受害者？（创意） 

参考

答案 

要防止自己成为诈骗案的受害者，我们可以从几方面着手。 

首先，我们应该时常关心时事新闻，留意相关的报道，了解发生过哪些诈骗案，认识它

们的类型和干案手法。这样，我们才能更好地保护自己。 
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另外，全国罪案防范理事会也设有 Scam Alert这个网站，教导公众如何防范诈骗案，我

们可以从那里学习相关的知识。学习了这些知识后，我们也要尽量牢记在心中，当收到

诈骗简讯或电邮等的时候，就懂得怎样去分辨真伪。 

这些知识包括：不要相信过于夸张的信息，例如在网购时，商家把产品的价格定得比一

般的价格低了许多；不要随意向任何人透露个人信息，特别是提款卡或信用卡密码和其

他一次性密码；定期更换各种账户的登录密码，防止骇客有机可乘；如果使用交友软

件，不要轻易相信对方的话或答应对方的要求，特别是青少年，更要保护好自己，不要

随意就跟对方见面。 

如果不幸成为受害者，应该立刻报警，让警方处理和调查。 

总之，要防止自己成为受害者，我们必须时刻保持警惕，对来历不明或有疑点的简讯、

电邮或其他要求等一定要有警觉性。 

答题

指引 

• 能针对社会话题发表意见（中二学习点） 

• 能组织内容，有条理地讲述 

 

词语补贴 

1. 钓鱼诈骗（第一段）：phishing scam，通过手机短信或假网站等工具盗取他人信息或骗

取他人钱财的方法。 

2. 篡（cuàn）改（第四段）：用作伪的手段改动或曲解。 


